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マスタ タイトルの書式設定

■わが社の機密情報が業務上でどのように取り扱われてい
るのかわからない。
■わが社の機密情報が漏洩しないように細心の注意を以て
業務設計されているのか心配だ。
■わが社の機密情報に対するリスクが把握できているか不
安だ。
■わが社の機密情報に対するリスクとはどのようなものなの
かわからない。

情報セキュリティ対策は、実際の業務に則したリスクの洗い出しと、それに見
合った統制を策定することが重要です。又、作成した業務フローは監査実施の
際にも、効率的な監査の進行に寄与します。

可視化による情報セキュリティ
リスクアセスメントサービス

サービスメニュー紹介

リスクアセスメントを実施する際、個人情報や顧客情
報などの機密情報に対するリスクを漏れなく洗い出し、
対策を立てるためには、紙や電子データを満遍なく管
理するのではなく、重要性の高い機密情報の取り扱い
を業務フローに沿って、どのようなリスクがどこに存
在するのかを把握し、具体的な統制を設計することが
非常に有効です。

機密情報の取扱を明らかにし、統制作りもお手伝いしますお困りではありませんか

■機密情報の取扱い状況を業務フローにより可視化すること
をお手伝いします。
■業務フローに基づき、どのようなリスクがどこに存在するか
を明らかにすることをお手伝いします。
■明らかになったリスクに対しての統制作りをお手伝いします。
■お客様のご予算とご要望に合わせて、最適なサポートを提
供します。

実際の業務を可視化すれば、必然的に機密情報に対するリスクが見えてきます。

組織内の全ての情報に対する一律な管理ではなく、重要な機密情報の
取扱業務プロセスに踏み込んでリスクを洗い出し、統制を設計します

複数の複数の方が方が業務フローを分担して記述する場合業務フローを分担して記述する場合
それぞれの方法でそれぞれの方法で記述すると、全体の整合性が記述すると、全体の整合性が
保てなくな保てなくなります。本サービスでは、業務フローります。本サービスでは、業務フロー
標準化ルールを用い、成果物を均質化します。標準化ルールを用い、成果物を均質化します。

業務プロセスに則した手法のため、現場の方に業務プロセスに則した手法のため、現場の方に
も馴染み易く、業務マニュアルとして使用するこも馴染み易く、業務マニュアルとして使用するこ
とも可能となります。加えて、業務上の問題点のとも可能となります。加えて、業務上の問題点の
発見・改善に役立てることもできます。発見・改善に役立てることもできます。

セキュリティマネジメント改革サービス

情報資産の取扱い上でリスクが存在情報資産の取扱い上でリスクが存在
する部分に実施すべき統制する部分に実施すべき統制を記述しを記述し
ます。ます。

ＩＳＯの認証取得のために作成した業務ＩＳＯの認証取得のために作成した業務
フローや、業務マニュアル等、既に作成フローや、業務マニュアル等、既に作成
されている業務フローに機密情報取扱されている業務フローに機密情報取扱
時の統制を追記することも可能です。時の統制を追記することも可能です。

送信簿の誤った廃棄
安全管理ガイド 6-
2-1

紙資料の盗難・紛
失

メール本文を送付記録代わりに保管する（５年
保管）。

送信相手が復号できない

安全管理ガイド 6-
3-1
暗号化利用マニュア
ル

盗み見

管理レベル２・B以上の個人情報を送付する場
合、
S/MIME、ARGUS、その他暗号化ツールで添
付ファイルを暗号化する

二人でチェックができない場合(管理レベル２・
B以上)、
一人でそれぞれの宛先を２回ずつ呼称し、間
違いがないことを確認する。

二人共チェック漏れ

送信間違い

管理レベル２・B以上の個人情報を送付する場
合、
二人でメール誤送信システムの宛先が合って
いるかを確認する。

ダブルチェック漏れ

二人でチェックができない場合(管理レベル２・
B以上)、
一人でそれぞれの宛先を２回ずつ呼称し、間
違いがないことを確認する。

二人共チェック漏れ

管理レベル２・B以上の個人情報を送付する場
合、
二人でメールの宛先と、送付する資料の中身
が合っているかを確認する。

メールサーバの故障

ダブルチェック漏れ

封入封緘間違い

メールアドレスを手入力する場合、
まず送信相手に空メールを送り、確実にメール
が届くことを確認する。

書き間違い／入力間違
い

本人以外に送信する場合、
メール本文に件数を明記する。

数え間違い

安全管理ガイド 6-
2-1

送付物間違い

本人以外に送信する場合、
送付対象となる資料を確認し、送付する資料
の件数（枚数、人数 等）を確認する。

残留リスク関連規程想定リスク個人情報の取扱い時の注意点

電子メール送信のリスク

取扱場面毎のリスク管理表

鍵の不正利用

安全管理ガイド 記
録メディア利用マ
ニュアル

USBメモリ、ノートPC、管理レベル２・B以上
の紙資料の持ち帰りの場合、
施錠可能な場所に保管する。

PC・USBメモリの
破損

安全管理ガイド 記
録メディア利用マ
ニュアル

USBメモリ、PCの持ち帰りの場合、
個人情報をUSB
メモリ・PCから削除する

持ち帰り申請忘
れ

記録メディア利用マ
ニュアル

個人情報の持ち帰り申請を行う。

急病や事故等
での紛失

安全管理ガイド 遵
守事項

肌身離さず携行する。

申請漏れ秘密情報の持出申請を行う。

数え間違い
安全管理ガイド 情
報機器持出規則

紙資料・記録メ
ディアの盗難・紛
失

送付対象となる資料を確認し、送付する資
料の件数（枚数、人数 等）を確認する。

記録メディアの
読み取り不良

記録メディア利用マ
ニュアル

記録メディアの盗
難・紛失

記録メディア（可搬型記憶装置）で持ち出す
場合、
必ず、会社貸与のUSBメモリを利用する。
※CD-R, MO, FDでの社外持ち出しは禁止

残存リスク関連規程想定リスク個人情報の取扱い時の注意点

個人情報の持ち運び(USBメモリ、ノートPC、紙資料)

NECソフトウェア九州
http://www.qnes.co.jp/
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サービス概要

※基本的にお客様と共同でプロジェクト体制を組んで進めて参ります
※検討開始前に守秘義務等を含む契約を締結させていただきます
※システム構築は別サービスになります
※本リーフレットに記載されている会社名および商品名は各社の商標または登録商標です。

お客様お客様の状況に応じて、の状況に応じて、可視化の対象業務を選択していただけます可視化の対象業務を選択していただけます

セキュリティ対策を目に見える形にすることで、業務担当者の対策に対する理解セキュリティ対策を目に見える形にすることで、業務担当者の対策に対する理解
が飛躍的に高まりますが飛躍的に高まります

セキュリティ対策を目に見える形にすることで、管理がし易くなりますセキュリティ対策を目に見える形にすることで、管理がし易くなります

具体的な成果物を作成することで、それを参考に全組織への横展開が可能となり具体的な成果物を作成することで、それを参考に全組織への横展開が可能となり
ますます

機密機密情報情報取扱業務可視化取扱業務可視化支援サービス支援サービス

2011122601

お問い合わせは、下記へ

●本紙に掲載された社名、商品名は各社の商標または登録商標です。
●本製品（ソフトウェア含む）が、外国為替及び外国貿易法の規定により、規制貨物等に該当する場合は、日本国外に持ち出す際には日本政府の輸出許可申請書等必要な手続きをお取りください。
●本紙に掲載された製品の色は、印刷の都合上、実際のものと多少異なることがあります。また、改良のため予告なく形状、仕様を変更することがあります。

お客様の状況やご要望に応じて、提供範囲や提供内容のカスタマイズにもお応えします。お気軽にご相談下さい。

ＮＥＣソフトウェア九州
第一企業ソリューション事業部ＢＰＭソリューショングループ
TEL   ：092-852-4446 FAX ：092-852-4261
URL   ：http://www.qnes.co.jp/
E-mail：erm@qnes.jp.nec.com

機密情報取扱い業務フロー作成機密情報取扱い業務フロー作成
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※業務フローチャートは､お客様で作成していただきます。但し、ご要望により弊社で作成することも可能です。
リスク分析は、業務フローの作成対象となった業務プロセス上に存在するリスクを分析するものであり、組織の全情報
に対して行うものではありません。

統

制

検

討

統

制

検

討

統

制

検

討

統

制

組

込

統

制

組

込

統

制

組

込

業

務

フ

ロ

ー

記

述

ル

ー

ル

策

定

業

務

フ

ロ

ー

記

述

業

務

フ

ロ

ー

記

述

ル

ー

ル

策

定

ル

ー

ル

策

定

業務フロー作成プロジェクトを編成していただき、プロジェクトで作業を行います業務フロー作成プロジェクトを編成していただき、プロジェクトで作業を行います

現状業務のヒアリングは、実際の現業担当者に対するヒアリングとなります。現状業務のヒアリングは、実際の現業担当者に対するヒアリングとなります。

作業期間については、対象業務数及び実作業を行うプロジェクトメンバーの数により変動します。作業期間については、対象業務数及び実作業を行うプロジェクトメンバーの数により変動します。


